Załącznik Nr 1

do Zarządzenia Nr 20/2008 

z dnia 23 czerwca 2008r.

Polityka bezpieczeństwa
przetwarzania danych osobowych
w Urzędzie Gminy Gidle

Głównym celem wydania niniejszego dokumentu jest realizacja postanowień Wójta Gminy Gidle w sprawie ustalenia Polityki bezpieczeństwa w Urzędzie Gminy w Gidlach oraz postanowień § 4 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
Polityka bezpieczeństwa określa:
 

· Pomieszczenia tworzące obszar, w którym przetwarzane są dane osobowe; 
· Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych;
· Opis struktury zbiorów danych osobowych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi;

· Sposób przepływu danych pomiędzy poszczególnymi systemami eksploatowanymi           w Urzędzie Gminy; 
· Określenie środków technicznych i organizacyjnych niezbędnych do zapewnienia poufności, integralności i rozliczalności przetwarzanych danych. 
Sposób i zakres udostępnienia: 
Z dokumentem powinny zostać zapoznane przede wszystkim osoby upoważnione do przetwarzania danych osobowych tzn.:

Pracownicy Referatu Finansowego, Referatu Spraw Ogólno-Organizacyjnych, Zespołu Gospodarki Komunalnej, Rolnictwa, Leśnictwa i Ochrony Środowiska, Urzędu Stanu Cywilnego, Zespołu Planowania Przestrzennego, Inwestycji, Rozwoju Gminy i Zamówień Publicznych, Księgowości Szkół.
Administrator Bezpieczeństwa Informacji (ABI)

Inne osoby, jeśli z zakresu zobowiązań tych osób wynika konieczność dostępu do danych osobowych przetwarzanych w systemie.
I. Wstęp

System informatyczny jest systemem służącym do wspomagania pracy Urzędu Gminy           w Gidlach.
W systemie są przetwarzane informacje stanowiące dane osobowe w rozumieniu art. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101, poz. 926            z późn. zm.) oraz informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r o zwalczaniu nieuczciwej konkurencji (Dz. U. Z 2003,            Nr 153, poz. 1503 z późn. zm.). Osobą odpowiedzialną za właściwy i niezakłócony przebieg przetwarzania danych w tym systemie jest Wójt Gminy Gidle.

II. Definicje
Ilekroć mowa w niniejszym dokumencie o:

· Urzędzie – należy przez to rozumieć Urząd Gminy w Gidlach
· Administratorze Bezpieczeństwa Informacji (ABI) – należy przez to rozumieć pracownika Urzędu wyznaczonego przez Wójta Gminy do nadzorowania przestrzegania zasad ochrony określonych w sprawie ustalenia Polityki bezpieczeństwa przetwarzania danych osobowych systemu informatycznego oraz wymagań w zakresie ochrony wynikających z powszechnie obowiązujących przepisów o ochronie danych osobowych,

· użytkowniku systemu – należy przez to rozumieć osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym. Użytkownikiem może być pracownik Urzędu, osoba wykonująca pracę na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywająca staż w Urzędzie lub wolontariusz,

· Administratorze Systemu Informatycznego (ASI) – należy przez to rozumieć pracownika lub pracowników odpowiedzialnych za funkcjonowanie systemu informatycznego oraz stosowanie technicznych i organizacyjnych środków ochrony przewidzianym w tym systemie,

· Administratorze Danych Osobowych (ADO) – należy przez to rozumieć kierownika jednostki organizacyjnej (Wójta Gminy),

· sieci lokalnej – należy przez to rozumieć połączenie systemów informatycznych Urzędu wyłącznie dla własnych jej potrzeb przy wykorzystaniu urządzeń i sieci telekomunikacyjnych,.

· sieci rozległej – należy przez to rozumieć sieć publiczną w rozumieniu ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz.1800)

III. Obszar, w którym przetwarzane są dane osobowe
Obszar przetwarzania danych osobowych w systemie informatycznym obejmuje budynek Urzędu Gminy w Gidlach przy ulicy Pławińskiej 22: 
	Lp.
	Nr pomieszczenia
	Nazwa pomieszczenia (referatu, komórki organizacyjnej), w którym przetwarzane są dane osobowe

	PARTER

	1
	1
	Referat finansowy – podatki, kasa

	2
	2
	Zespół planowania przestrzennego, inwestycji, rozwoju gminy i zamówień publicznych

	3
	5
	Stanowisko ds. obrony cywilnej, spraw obronnych BHP            i Informatyki

	4
	4
	Urząd Stanu Cywilnego

	5
	6
	Księgowość szkół

	I PIĘTRO

	6
	9
	Sekretariat

	7
	13
	Referat Finansowy – księgowość budżetowa

	8
	14
	Referat spraw ogólno-organizacyjnych

	9
	15
	Zespołu Gospodarki Komunalnej, Rolnictwa, Leśnictwa i Ochrony Środowiska


O kopiach zapasowych zbioru danych osobowych oraz oprogramowania i narzędzi programowych zastosowanych do przetwarzania danych stanowi Instrukcja zarządzania systemem informatycznym.
IV. Wykaz zbiorów danych osobowych przetwarzanych w systemie informatycznym 

W skład systemu wchodzą:

· Dokumentacja papierowa 
· Urządzenia i oprogramowanie komputerowe służące do przetwarzania informacji oraz procedury przetwarzania danych w tym systemie, w tym procedury awaryjne. 

· Wydruki komputerowe 

Do przetwarzania danych osobowych w systemie informatycznym zastosowano aplikacje bazodanowe oparte na silniku InterBase firmy Borland Software Corporation, MSDE firmy Microsoft oraz Pervasive SQL firmy Pervasive Software pracujące pod kontrolą systemu operacyjnego MS Windows. 
Programem do tworzenia kopii zapasowych zbioru danych osobowych jest program firmy Ahead Software AG – Nero oraz narzędzie systemowe do tworzenia kopii bazy Windows XP
	Lp.
	Nazwa zbioru danych osobowych przetwarzanych w systemie informatycznym
	Nazwa stosowanego programu do przetwarzania danych osobowych
(producent)
	Nr pomiesz-czenia

	1.
	Podatki i opłaty lokalne 
	PODATKI WIN, KSGZOB WIN (U.I. INFO-SYSTEM), AUTA
	1,5

	2.
	Ewidencja ludności i rejestr wyborców
	ELUD+, WYB+ (Radix)
	4

	3.
	Dowody osobiste
	SWDO (Multipolaris)
	4

	4.
	Rejestr pracowników szkół
	PŁACE OPTIVUM (VULCAN)

PŁATNIK (PROKOM SOFT.)
	6

6,5

	5.
	Opłata za pobór wody i odprowadzanie ścieków
	WODA 

(USŁUGI KOMPUTEROWE -  Sławomir Ormowski)
	15,5

	6.
	Rejestr pracowników Urzędu Gminy
	PŁACE (U.I. INFO-SYSTEM)
PŁATNIK (PROKOM SOFT.)
	13,5
13,5

	7.
	Ewidencja Gruntów i Budynków
	EGB V WIN (Geobaza)
	14


V. Opis struktury zbiorów danych osobowych

Opis struktury zbiorów danych osobowych stanowi załącznik nr 1 do niniejszego dokumentu.

VI. Powiązania systemu informatycznego z innymi systemami Urzędu
W Urzędzie Gminy Gidle dane z programów płacowych są eksportowane do programu Płatnika i tam dalej przetwarzane są w celu dalszego transportu do ZUS. Komunikacja do ZUS odbywa się przez Internet a dane są szyfrowane i podpisywane cyfrowo za pomocą mechanizmów, które oferuje Program Płatnika. 

Bazy programu płacowego znajdują się w tym samym współdzielonym folderze, z którego korzysta Gminny Ośrodek Pomocy Społecznej. Jednakże zakres dostępu do poszczególnych baz jest zdefiniowany w aplikacji płacowej wykorzystując mechanizm praw dostępu dla użytkownika systemu informatycznego, loginu i hasła.

Pozostałe systemy nie współpracują między sobą i nie ma między nimi przepływu danych.
VII. Środki techniczne i organizacyjne niezbędne do zapewnienia poufności , integralności i rozliczalności przetwarzanych danych
A. Środki ochrony fizycznej

1. Teren, gdzie znajduje się budynek, w którym zlokalizowany jest obszar przetwarzania danych osobowych jest ogrodzony, a po godzinach pracy zamykana jest furtka i brama wjazdowa. 
2. Urządzenia służące do przetwarzania danych osobowych znajdują się w pomieszczeniach zabezpieczonych zamkami patentowymi.
3. Okna we wszystkich pokojach są z szybami antywłamaniowymi.
4. Do przechowywania kopii zapasowych i wymiennych nośników danych zastosowano ognioodporne szafy metalowe.
B. Środki sprzętowe, informatyczne i telekomunikacyjne
1. W celu niszczenia dokumentów zastosowano niszczarki, które na znajdują się                          w Sekretariacie Urzędu, USC, Księgowość Budżetowa i Skarbnik Gminy.
2. Urządzenia wchodzące w skład systemu informatycznego podłączone są do odrębnego obwodu elektrycznego, zabezpieczonego na wypadek zaniku napięcia albo awarii w sieci zasilającej awaryjnymi zasilaczami prądu.
3. Zastosowano sieć lokalną (Ethernet) w topologii gwiazdy.
4. Dane są przetwarzane w sposób częściowo scentralizowany i częściowo rozproszony.
5. Siec lokalna podłączona jest do Internetu za pomocą routera wyposażonego w Firewall z funkcją NAT.
6. Kopie awaryjne wykonywane są na nośnikach optycznych.
C. Środki ochrony w ramach oprogramowania urządzeń teletransmisji
1. Na wszystkich stacjach roboczych zastosowano programowe firewalle.

2. Zastosowano programy antywirusowe na wszystkich komputerach w Urzędzie
3. Zastosowano hasła dostępu do komputerów i systemów operacyjnych wyposażonych w Windows XP

D.    Środki ochrony w ramach oprogramowania systemu
1. Dostęp fizyczny do bazy danych osobowych zastrzeżony jest wyłącznie dla Administratora Bezpieczeństwa Informacji.
2. Konfiguracja systemu umożliwia użytkownikom końcowym dostęp do danych osobowych jedynie za pośrednictwem aplikacji, za wyjątkiem stacji roboczych, na których bazy danych są przetwarzane jednostanowiskowo i nie są połączone z siecią LAN Urzędu (System Ewidencji Ludności – ELUD+ i WYB+, System Obsługi Obywatela – dowody osobiste).
3. Zastosowano specjalistyczne oprogramowanie do tworzenia kopii zapasowych.
4. System informatyczny pozwala zdefiniować odpowiednie prawa dostępu do zasobów informatycznych systemu.
5. Zastosowano na każdym komputerze program antywirusowy .
E. Środki ochrony w ramach narzędzi baz danych i innych narzędzi programowych

1. Automatycznie rejestrowany jest identyfikator użytkownika wprowadzającego dane oraz datę pierwszego wprowadzenia tych danych.
2. Zastosowano identyfikator i hasło dostępu do danych na poziomie aplikacji.
3. Dla każdego użytkownika systemu jest ustalony odrębny identyfikator i odrębne hasło.
4. Zdefiniowano użytkowników i ich prawa dostępu do danych osobowych na poziomie aplikacji.
D. Środki ochrony w ramach systemu użytkowego

1. Zastosowano wygaszanie ekranu w przypadku dłuższej nieaktywności użytkownika zabezpieczone hasłem.
2. Komputer, z którego możliwy jest dostęp do danych osobowych zabezpieczony jest hasłem uruchomieniowym.
E. Środki organizacyjne

1. Wyznaczono administratora bezpieczeństwa informacji.
2. Tymczasowe wydruki z danymi osobowymi są po ustaniu ich przydatności niszczone               w niszczarce.
3. Wydruki zawierające dane osobowe z systemu informatycznego nie są wykonywane na drukarce sieciowej.
4. Do obsługi systemu informatycznego dopuszczane są osoby na podstawie imiennego upoważnienia wydawanego przez Administratora Danych Osobowych.
5. Osoby zatrudnione przy przetwarzaniu danych osobowych pisemnie oświadczają o  zachowaniu ich w tajemnicy.
6. Osoby upoważnione do przetwarzania danych osobowych są przed dopuszczeniem ich do tych danych szkolone w zakresie obwiązujących przepisów o ochronie danych osobowych, procedur przetwarzania danych oraz informowane o podstawowych zagrożeniach związanych z przetwarzaniem danych w systemie informatycznym.
7. Prowadzona jest ewidencja osób upoważnionych do przetwarzania danych osobowych

8. Prowadzona jest ewidencja sprzętu komputerowego stosowanego w Urzędzie

9. Ustalono Instrukcję zarządzania systemem informatycznym. 
10. Rejestracji podlegają wszystkie przypadki awarii systemu, działania konserwacyjne                 w systemie oraz naprawy systemu.
11. W przypadku, gdy zachodzi konieczność naprawy sprzętu poza siedzibą Urzędu, należy wymontować z niego nośniki informacji zawierające dane osobowe.
12. W przypadku, gdy następuje uszkodzenie elementu sprzętu zawierającego nośnik informacji, na którym zapisane są dane osobowe, np. dysk twardy, a konieczne jest przekazanie sprzętu poza siedzibę Urzędu celem jego naprawy lub likwidacja sprzętu, nośniki te wymontowuje się, a następnie fizycznie niszczy.
Opracował: inż. Mariusz Borowik
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