
Załącznik Nr 2
do Zarządzenia Nr 20/2008
Wójta Gminy Gidle
z dnia 23 czerwca 2008r.
Instrukcja zarządzania systemem informatycznym 
w Urzędzie Gminy Gidle

Głównym celem wprowadzenia niniejszego dokumentu jest realizacja postanowień Wójta Gminy Gidle w sprawie ustalenia Polityki bezpieczeństwa przetwarzania danych osobowych w Urzędzie Gminy Gidle oraz postanowień § 5 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
Instrukcja zarządzania systemem Informatycznym określa:
· Procedury nadawania uprawnień do przetwarzania danych i rejestrowania tych uprawnień w systemie informatycznym (Rozdział I); 
· Metody i środki uwierzytelnienia w systemie oraz procedury związane z ich zarządzaniem i użytkowaniem (Rozdział II); 
· Procedury rozpoczęcia, zawieszenie i zakończenia pracy w systemie (Rozdział III); 
· Procedury tworzenia kopii zapasowych oraz programów i narzędzi programowych służących do jego przetwarzania (Rozdział IV); 
· Sposób, miejsce i okres przechowywania elektronicznych nośników informacji zawierających dane osobowe (Rozdział V); 
· Środki ochrony systemu przed złośliwym oprogramowaniem, w tym wirusami komputerowymi (Rozdział VI); 
· Zasady i sposób odnotowywania w systemie informacji: komu, kiedy i w jakim zakresie dane zostały udostępnione (Rozdział VII);

· Procedury wykonywania przeglądów i konserwacji systemu, w tym elektronicznych nośników informacji służących do przetwarzania danych osobowych (Rozdział VIII);

· Przetwarzanie danych osobowych w zbiorach doraźnych (Rozdział IX)
Sposób i zakres udostępnienia: 
Z dokumentem powinni zostać zapoznani wszyscy pracownicy administracyjno – biurowi Urzędu Gminy Gidle oraz pracownicy Księgowości szkół i Administrator Bezpieczeństwa Informacji (ABI)

Inne osoby, jeśli z zakresu zobowiązań tych osób wynika konieczność dostępu do danych osobowych przetwarzanych w systemie.
Definicje

Ilekroć mowa w niniejszym dokumencie o:

· Urzędzie – należy przez to rozumieć Urząd Gminy Gidle 
· Administratorze Bezpieczeństwa Informacji (ABI) – należy przez to rozumieć pracownika Urzędu wyznaczonego przez Wójta Gminy Gidle do nadzorowania przestrzegania zasad ochrony określonych w sprawie ustalenia Polityki bezpieczeństwa przetwarzania danych osobowych systemu informatycznego oraz wymagań w zakresie ochrony wynikających z powszechnie obowiązujących przepisów o ochronie danych osobowych. Administrator Bezpieczeństwa Informacji jest jednocześnie Administratorem Systemu Informatycznego (ASO), którego zadaniem jest nadzór nad funkcjonowaniem systemu informatycznego oraz stosowanie technicznych i organizacyjnych środków ochrony przewidzianych w tym systemie.
· Użytkowniku systemu – należy przez to rozumieć osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym. Użytkownikiem może być pracownik Urzędu, osoba wykonująca pracę na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywająca staż w Urzędzie lub wolontariusz,

· Administratorze Danych Osobowych (ADO) – należy przez to rozumieć kierownika Urzędu - Wójta Gminy Gidle,

· sieci lokalnej – należy przez to rozumieć połączenie systemów informatycznych Urzędu wyłącznie dla własnych jej potrzeb przy wykorzystaniu urządzeń i sieci telekomunikacyjnych,.

· sieci rozległej – należy przez to rozumieć sieć publiczną w rozumieniu ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne (Dz. U. 04.171.1800 z późn. zm. )
I. Procedury nadawania i zmiany uprawnień do przetwarzania danych                                i rejestrowania tych uprawnień w systemie informatycznym 

A. Podstawowe zasady nadawania uprawnień w systemie
1. Każdy użytkownik systemu przed przystąpieniem do przetwarzania danych osobowych musi zapoznać się z:

· Ustawą z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101, poz. 926 z późn. zm.),

· Dokumentem określającym podstawowe zagrożenia związane z przetwarzaniem danych w systemie informatycznym oraz zastosowanych w celu ochrony danych osobowych środków technicznych i organizacyjnych.
· Procedurami pracy przy przetwarzaniu danych osób współpracujących z Urzędem przy testowaniu nowych produktów 
2. Procedura nadawania uprawnień do przetwarzania danych osobowych.

1. Administrator danych osobowych :

a) nadaje upoważnienie do przetwarzania danych osobowych osobie, która w związku               z wykonywanymi przez siebie obowiązkami będzie miała dostęp do danych osobowych

b) wypełnia i podpisuje dokument uprawnień dla osoby upoważnionej do przetwarzania danych osobowych, 
c) przekazuje wypełniony dokument w postaci papierowej do ABI, w celu akceptacji

2. ABI bada poprawność przesłanego dokumentu oraz

a) w przypadku braku uwag rejestruje użytkownika w systemie i nadaje mu określone uprawnienia,
b) w przypadku uwag, np. gdy użytkownik nie został zapoznany z przepisami o ochronie danych osobowych, przekazuje dokument ADO od którego dokument otrzymał. Na dokumencie dokonuje adnotacji, w której podaje przyczynę odmowy zatwierdzenia dokumentu. Kroki 1 i 2 powtarza się do czasu uzyskania akceptacji dokumentu przez ABI.

c) rejestruje nowego użytkownika systemu w ewidencji osób upoważnionych do przetwarzania danych osobowych w systemie 

3. Użytkownik systemu w obecności ABI uwierzytelnia się w systemie i rozpoczyna pracę            w aplikacji .
Uwaga.

Procedurę nadania uprawnień do przetwarzania danych osobowych w systemie należy stosować odpowiednio w przypadku zmiany uprawnień w systemie albo odebrania uprawnień w systemie.
II. Metody i środki uwierzytelnienia w systemie informatycznym oraz procedury związane z ich zarządzaniem i użytkowaniem

A. Metody i środki uwierzytelniania.

1. W systemie informatycznym stosuje się uwierzytelniania dwustopniowe; na poziomie:

a) dostępu do systemu operacyjnego,

b) dostępu do aplikacji.

2. Do uwierzytelnienia użytkownika w systemie na obu poziomach stosuje się hasła.
3. Hasło na poziomie dostępu do aplikacji składa się co najmniej z 8 znaków, zawiera małe i wielkie litery oraz cyfry i znaki specjalne.

4. Hasło dostępu do sieci lokalnej składa się co najmniej z 8 znaków, zawiera małe i wielkie litery oraz cyfry i znaki specjalne.

5. Hasło, o którym mowa w pkt 4 nie może być powtórnie użyte wcześniej niż po 15 – tej zmianie hasła.

6. Hasła nie mogą być powszechnie używanymi słowami. W szczególności nie należy jako haseł wykorzystywać: dat, imion, nazwisk, inicjałów, numerów rejestracyjnych samochodów, numerów telefonów itp.

7. Hasło nie może być ujawnione nawet po utracie przez nie ważności innym osobom.

8. Zmiana hasła do systemu następuje nie rzadziej, niż co 60 dni oraz niezwłocznie                     w przypadku podejrzenia, że hasło mogło zostać ujawnione.
9. Zmiana hasła do aplikacji następuje nie rzadziej, niż 30 dni oraz niezwłocznie                              w przypadku podejrzenia, że hasło mogło zostać ujawnione.
B. Procedury zarządzania środkami uwierzytelniania

1. ABI nadaje hasło dostępu do aplikacji dla nowego użytkownika albo dla użytkownika, który zapomniał swojego ostatniego hasła.

2. Użytkownik systemu niezwłocznie ustala swoje, znane tylko jemu hasło, po nadaniu hasła przez ABI.

3. Użytkownik systemu w trakcie pracy w aplikacji może zmienić swoje hasło dostępu.
III. Procedury rozpoczęcia, zawieszenia i zakończenia pracy w systemie 
A. Procedura rozpoczęcia pracy

1. Uruchomić komputer wchodzący w skład systemu informatycznym, podłączony fizycznie do sieci lokalnej i zalogować się do systemu podając swoje hasło przypisane do konta użytkownika,

2. Uruchomić żądaną aplikację, podając następnie swój identyfikator i hasło dostępu do aplikacji

3. Rozpocząć pracę.

B. Procedura zawieszenia pracy w systemie

1. W trakcie pracy, przy każdorazowym opuszczeniu stanowiska komputerowego, dopilnować, aby na ekranie nie były wyświetlane dane osobowe,

2. Przy opuszczaniu pokoju na dłuższy czas ustawić ręcznie blokadę klawiatury i wygaszacz ekranu.

C. Procedura zakończenia pracy w systemie

1. Zamknąć aplikację,
2. Sporządzić kopię awaryjną (jeśli użytkownik posiada takie uprawnienia)
3. Sprawdzić, czy w napędach komputera nie pozostały nośniki zawierające dokumenty lub informacje zawierające dane osobowe lub inne, do których wgląd modą mieć jedynie upoważnieni pracownicy Urzędu.
4. Wylogować się i zamknąć system,

5. Wyłączyć monitor i drukarkę.
6. Sprawdzić, czy pozostawione stanowisko nie stwarza jakichkolwiek zagrożeń i czy są prawidłowo zabezpieczone przed uruchomieniem ich przez osoby postronne.
7. Wszystkie zauważone usterki i mankamenty na stanowisku, użytkownik winien natychmiast zgłosić bezpośredniemu przełożonemu oraz Administratorowi Bezpieczeństwa Informacji.

IV. Procedury tworzenia kopii zapasowych zbiorów oraz programów                   i narzędzi programowych służących do jego przetwarzania 
1. Kopie zapasowe zbioru danych osobowych przechowywanych na serwerze wykonywane są w cyklu dobowym (w godzinach popołudniowych) za pomocą programu archiwizującego.

2. Oprócz codziennych kopii bezpieczeństwa, wykonuje się kopie zapasowe w cyklu miesięcznym i tygodniowym na nośnikach optycznych.

3. ABI sprawuje nadzór nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawność.

V. Sposób, miejsce i okres przechowywania elektronicznych nośników informacji zawierających dane osobowe oraz wydruków 
1. Dane zgromadzone w pamięciach komputerów powinny być zabezpieczone przed ich utratą przez tworzenie ich kopii awaryjnych w cyklach:

· codziennym,

· tygodniowym,

· miesięcznym.

2. Za archiwizację danych przechowywanych w pamięci komputerów lokalnych odpowiedzialni są użytkownicy systemów. Archiwizacji należy dokonywać w każdym dniu, w którym dokonywane były jakiekolwiek zmiany. Dane powinny być kopiowane na wyznaczony dysk sieciowy, dyskietki 1,44 MB lub płyty CD-R, a następnie przechowywać je w pomieszczeniu wskazanym przez Lokalnego Administratora Bezpieczeństwa.
3. Za archiwizację danych przechowywanych w pamięci serwera sieciowego odpowiedzialny jest Administrator Bezpieczeństwa Informacji. W cyklu codziennym należy archiwizować zmiany, a w cyklu tygodniowym i miesięcznym całą zawartość baz danych przechowywanych w pamięci serwera. Zarchiwizowane dane należy przechowywać w odpowiednio chronionym i zabezpieczonym pomieszczeniu, poza pomieszczeniem, w którym umieszczony jest serwer sieciowy 

4. Kopie z danymi osobowymi przechowuje się w zamkniętej szafie metalowej (ognioodpornej) przez okres:
· 2 tygodni w przypadku kopii tworzonych codziennie, 
· 6 miesięcy w przypadku kopii tworzonych w cyklu tygodniowym i miesięcznym

5. ABI na koniec każdego okresu, o którym mowa w ust. 4, winien dokonać analizy przydatności kopii awaryjnych.
6. Za wydruki zawierające dane osobowe odpowiedzialni są użytkownicy danych osobowych, którzy je wykonali. Wydruki te winny być przechowywane zgodnie z terminami określonymi w instrukcji kancelaryjnej dla urzędów gmin.
7. Każdy użytkownik przetwarzający dane osobowe ma obowiązek kasowania danych osobowych z nośników, które przeznaczane są do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania tych danych oraz do kasowania danych osobowych lub uszkadzanie w sposób uniemożliwiający odczytanie nośników, które przeznaczone są do likwidacji.
VI. Środki ochrony systemu przed złośliwym oprogramowaniem, w tym wirusami komputerowymi 
A. Ochrona antywirusowa

1. Za ochronę antywirusową odpowiada ASI.

2. Czynności związane z ochroną antywirusową systemu informatycznego wykonuje ASI, wykorzystując w trakcie pracy systemu informatycznego moduł programu antywirusowego w aktualnej wersji, sprawdzającego na bieżąco zasoby systemu informatycznego.

3. Użytkownik systemu na stanowisku komputerowym, importujący dane osobowe do systemu informatycznego jest odpowiedzialny za sprawdzenie tych danych pod kątem możliwości występowania wirusów.
B. Ochrona przed nieautoryzowanym dostępem do sieci lokalnej
1. ASI jest odpowiedzialny za aktywowanie i poprawne konfigurowanie specjalistycznego oprogramowania monitorującego wymianę danych na styku:
a) sieci lokalnej i sieci rozległej,

b) stanowiska komputerowego użytkownika systemu i pozostałych urządzeń wchodzących w skład sieci lokalnej.

2. Użytkownicy systemu obowiązani są do utrzymywania stałej aktywności zainstalowanego na ich stanowiskach komputerowych specjalistycznego oprogramowania monitorującego wymianę danych na styku tego stanowiska i sieci lokalnej.
VII. Zasady i sposób odnotowywania w systemie informacji o udostępnieniu danych osobowych. 
1. W systemie informatycznym odnotowywane są informacje o odbiorcach danych z tego systemu.

2. Odbiorcą danych jest każdy, komu udostępnia się dane osobowe, z wyłączeniem:
a) osoby, której dane dotyczą,

b) osoby użytkownika systemu lub innej osoby upoważnionej do przetwarzania danych osobowych w Urzędzie,

c) przedstawiciela, o którym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,

d) podmiotu, któremu powierzono przetwarzanie danych,

e) organów państwowych lub organów samorządu terytorialnego, którym dane są udostępniane w związku z prowadzonym postępowaniem.

3. Odnotowanie obejmuje informacje o:

a) Nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, której udostępniono dane,

b) Zakresie udostępnianych danych,

c) Dacie udostępnienia,

4. Obowiązek odnotowania ww. informacji spoczywa na użytkowniku systemu, w tym celu wypełnia on odpowiednie pole w bazie danych osobowych.
5. Odnotowanie informacji powinno nastąpić niezwłocznie po udostępnieniu danych.
6. Udostępnienie danych osobowych może nastąpić wyłącznie na pisemną prośbę odbiorcy danych.
7. Na żądanie osoby, której dane zostały udostępnione, informacje o udostępnieniu danych są zamieszczane w raporcie z systemu informatycznego, a raport przekazywany tej osobie.

8. Nadzór nad prawidłowością odnotowywania w systemie ww. informacji sprawuje ABI.
VIII. Procedury wykonywania przeglądów i konserwacji systemu

O przeprowadzanych przeglądach i konserwacjach systemu w każdym przypadku informowany jest ABI, który, jeżeli zechce, może być przy nich obecny.

A. Przeglądy i konserwacja urządzeń

1. Przeglądy i konserwacja urządzeń wchodzących w skład systemu informatycznego powinny być wykonywane w terminach określonym przez producenta sprzętu.

2. Nieprawidłowości ujawnione w trakcie tych działań powinny być niezwłocznie usunięte,               a ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidłowości należy zawiadomić ABI.

3. Za terminowość przeprowadzenia przeglądów i konserwacji oraz ich prawidłowy przebieg odpowiada ASI.

B. Przegląd programów i narzędzi programowych

1. Przegląd programów i narzędzi programowych przeprowadzany jest w następujących przypadkach:
a) - zmiany wersji oprogramowania serwera plików;

b) - zmiany wersji oprogramowania stanowiska komputerowego użytkownika systemu;

c) - zmiany systemu operacyjnego serwera plików;

d) - zmiany systemu operacyjnego stanowiska komputerowego użytkownika systemu;

e) - wykonania zmian w projekcie systemu spowodowanych koniecznością naprawy, konserwacji lub modyfikacji systemu.

2. Przed dokonaniem zmian w systemie informatycznym należy dokonać przeglądu działania systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych. Sprawdzenie powinno obejmować:

1) poprawność logowania się do systemu w zależności od posiadanych uprawnień (zasymulować pracę wszystkich typów uprawnień użytkownika)
2) poprawność działania wszystkich elementów aplikacji (menu, zestawienia, formularze, raporty).
3) poprawność funkcjonalną systemu symulując działania wszystkich grup użytkowników wykonując następujące operacje:

a) - wprowadzanie danych osobowych;

b) - edytowanie danych osobowych;

c) - wyszukiwania danych osobowych;

d) – wydruku danych osobowych.

3. Przegląd przeprowadza projektant systemu w obecności ASI.

4. Za prawidłowość przeprowadzenia przeglądów i konserwacji systemu odpowiada ASI.
C. Konserwacja oprogramowania

1. Konserwację oprogramowania przeprowadza się po zgłoszeniu przez użytkownika systemu potrzeby wprowadzenia zmian pozwalających utrzymać funkcjonalność systemu w dynamicznie zmieniającym się środowisku pracy.
2. Przed dokonaniem zmian w systemie informatycznym należy dokonać przeglądu działania systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych na podobnych zasadach jak ma to miejsce w przypadku przeglądu oprogramowania.

3. Konserwację przeprowadza projektant systemu w obecności ASI

IX. Przetwarzanie danych osobowych w zbiorach doraźnych

1. Dostęp do danych osobowych powinien odbywać się poprzez aplikację. Gdy zachodzi potrzeba zapisania danych w innym formacie np. dane do raportu w postaci pliku arkusza kalkulacyjnego, można tego dokonać w doraźnym zbiorze danych osobowych pod warunkiem, że zapisane dane będą należycie chronione, tj.

· uniemożliwi się dostęp do danych osobom nieuprawnionym,

· uniemożliwi się zmiany danych, a tym samym zafałszowanie informacji pochodzących z systemu,
· zabezpieczy się bezpośredni dostęp do danych hasłem;

2. Doraźny zbiór danych osobowych należy usunąć z nośnika danych, na którym został utworzony lub zniszczyć nośnik, nie później niż 3 dni po wykorzystaniu danych.

3. Zawiadamiać ABI w przypadku podejrzenia lub stwierdzenia dostępu do zbioru osób nieuprawnionych.

4. Przetwarzać dane w pokojach stanowiących obszar przetwarzania danych osobowych                w systemie informatycznym.
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