Załącznik Nr 1
do Polityki bezpieczeństwa 
Przetwarzania danych osobowych w UG Gidle
z dnia 23 czerwca 2008 r.

OPIS STRUKTURY ZBIORÓW DANYCH OSOBOWYCH
(w załączeniu)

Załącznik Nr 2
do Polityki bezpieczeństwa 
Przetwarzania danych osobowych w UG Gidle
z dnia 23 czerwca 2008 r.

Obowiązki Administratora Danych
1. Administrator danych zobowiązany jest do zapewnienia, aby dane osobowe były:

a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celów,

c) merytorycznie poprawne i adekwatne w stosunku do celów.

2. Wyznacza osobę, zwaną dalej Administratorem Bezpieczeństwa Informacji, odpowiedzialnym za bezpieczeństwo danych osobowych w systemie informatycznym, w tym w szczególności za przeciwdziałanie dostępowi osób niepowołanych do systemu, w którym przetwarzane są dane osobowe, oraz za podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń.

3. Opracowuje instrukcję postępowania w sytuacji naruszenia ochrony danych osobowych, przeznaczoną dla osób zatrudnionych przy przetwarzaniu tych danych.

4. Określa budynki, pomieszczenia lub części pomieszczeń, tworzące obszar, w którym przetwarzane są dane osobowe z użyciem stacjonarnego sprzętu komputerowego.

5. Opracowuje instrukcję, określającą sposób zarządzania systemem informatycznym, służącym do przetwarzania danych osobowych, ze szczególnym uwzględnieniem wymogów bezpieczeństwa informacji.

6. Prowadzi ewidencję osób uprawnionych do przetwarzania danych osobowych w poszczególnych systemach.

7. Organizuje szkolenia mające na celu zaznajomienie każdej osoby przetwarzającej dane osobowe z przepisami dotyczącymi ich ochrony.

8. Odpowiada za to by zakres czynności osoby zatrudnionej przy przetwarzania danych osobowych określał odpowiedzialność tej osoby za:

a) ochronę danych przed niepowołanym dostępem,

b) nieuzasadnioną modyfikację lub zniszczenie danych,

c) nielegalne ujawnienie danych.

w stopniu odpowiednim do zadań realizowanych w procesie przetwarzania danych osobowych.

9. Rejestruje zbiory danych osobowych w Biurze Generalnego Inspektora Ochrony Danych Osobowych (termin graniczny 29.10.2004 r.).

Załącznik Nr 3
do Polityki bezpieczeństwa 
Przetwarzania danych osobowych w UG Gidle
z dnia 23 czerwca 2008 r.

Obowiązki Administratora Bezpieczeństwa Informacji

1. Nadzór na przestrzeganiem instrukcji określającej sposób zarządzania systemem informatycznym.

2. Nadzór nad właściwym zabezpieczeniem sprzętu oraz pomieszczeń, w których przetwarzane są dane osobowe.

3. Nadzór na wykorzystywany w Urzędzie oprogramowaniem oraz jego legalnością.

4. Przeciwdziałanie dostępowi osób niepowołanych do systemu, w których przetwarzane są dane osobowe,

5. Podejmowanie odpowiednich działań w celu właściwego zabezpieczenia danych.

6. Badanie ewentualnych naruszeń w systemie zabezpieczeń danych osobowych.

7. Podejmowanie decyzji o instalowaniu nowych urządzeń oraz oprogramowania wykorzystywanego do przetwarzania danych osobowych.

8. Nadzór na naprawami, konserwacją oraz likwidacją urządzeń komputerowych zawierających dane osobowe.

9. Definiowanie użytkowników i haseł dostępu.

10. Przeprowadzanie symulowanych włamań do systemu w celu ustalenia aktualnego poziomu zabezpieczeń.

11. Aktualizowanie oprogramowania antywirusowego i innego, chyba że aktualizacje te wykonywane są automatycznie.

12. Nadzór nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod kątem ich dalszej przydatności.

13. Wdrożenie szkoleń z zakresu przepisów dotyczących ochrony danych osobowych oraz środków technicznych i organizacyjnych przy przetwarzaniu danych w systemach informatycznych.

14. Sporządzanie planów kontroli zatwierdzanych przez Administratora Danych oraz przeprowadzanie zgodnie z nimi kontroli.

15. Sporządzanie raportów z naruszenia bezpieczeństwa systemu informatycznego.

Załącznik Nr 4
do Polityki bezpieczeństwa 
Przetwarzania danych osobowych w UG Gidle
z dnia 23 czerwca 2008 r.

Dodatkowy zakres obowiązków 

dla pracowników Urzędu Gminy w Gidlach
1. Pracownik zobowiązany jest dbać o bezpieczeństwo powierzonych mu do przetwarzania, archiwizowania lub przechowywania danych zgodnie z obowiązującą w Urzędzie Polityką Bezpieczeństwa, regulaminami i instrukcjami wewnętrznymi, w tym m. in.:

a) Chronić dane przed dostępem osób nieupoważnionych,

b) Chronić dane przed przypadkowym lub nieumyślnym zniszczeniem, utratą lub modyfikacją,

c) Chronić nośniki magnetyczne i optyczne oraz wydruki komputerowe przed dostępem osób nieupoważnionych oraz przed przypadkowym zniszczeniem,

d) Utrzymywać w tajemnicy powierzone identyfikatory, hasła, częstotliwość ich zmiany oraz szczegóły technologiczne systemów także po ustaniu zatrudnienia w Urzędzie.

2. Zabrania się pod rygorem odpowiedzialności służbowej i karnej:

a) Ujawniać dane – w tym dane osobowe zawarte w obsługiwanych systemach,

b) Kopiować bazy danych lub ich części poza przewidzianymi instrukcją technologiczną kopiami bezpieczeństwa,

c) Zabrania się przetwarzania danych w sposób inny niż opisany instrukcją technologiczną.

Załącznik Nr 5
do Polityki bezpieczeństwa 
Przetwarzania danych osobowych w UG Gidle
z dnia 23 czerwca 2008 r.

…………………………………..


                Gidle, dn. ……………………..

        (imię i nazwisko pracownika)

…………………………………..


(adres)

…………………………………..

OŚWIADCZENIE

1. Stwierdzam własnoręcznym podpisem, że znana mi jest treść przepisów:

b) o ochronie i postępowaniu z wiadomościami, stanowiącymi tajemnicę służbową,

c) o zasadach ochrony oraz środkach i zabezpieczeniach danych osobowych (Dz. U. Nr 133 poz. 833) oraz rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 28 kwietnia 2004 roku (Dz. U. Nr 100 poz. 1024 z 2004 r.) oraz o odpowiedzialności karnej za naruszenie ochrony danych osobowych.

2 Jednocześnie zobowiązuję się nie ujawniać wiadomości, z którymi zapoznałem/zapoznałam się z racji wykonywanej pracy w Urzędzie Gminy, a w szczególności nie będę:

a) ujawniać danych zawartych w eksploatowanych w Urzędzie systemach informatycznych, zwłaszcza danych osobowych znajdujących się w tym systemach,

b) ujawniać szczegółów technologicznych używanych w Urzędzie systemów oraz oprogramowania,

c) udostępniać osobom nieupoważnionym nośniki magnetyczne i optyczne oraz wydruki komputerowe,

d) kopiować lub przetwarzać danych w sposób inny niż dopuszczony obowiązującą instrukcją technologiczną.

…………………………………..


…………………………………………

(podpis pracownika) 




      (podpis przełożonego)

 








Załącznik Nr 6
do Polityki bezpieczeństwa 
Przetwarzania danych osobowych w UG Gidle
z dnia 23 czerwca 2008 r.

Raport 

z naruszenia bezpieczeństwa systemu informatycznego w Urzędzie Gminy w Gidlach 
1. Data: …………………….
………

Godzina: …………………………………



    (dd.mm.rr)






(gg:mm)

2. Osoba powiadamiająca o zaistniałym zdarzeniu:

…………………………………………………………………………………………………..

(imię, nazwisko, stanowisko służbowe, nazwa użytkownika (jeśli występuje)
3. Lokalizacja zdarzenia:

…………………………………………………………………………………………………..

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczeństwa oraz okoliczności towarzyszące:

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

5. Przyczyny wystąpienia zdarzenia:

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

6. Podjęte działania:

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

7. Postępowanie wyjaśniające:

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

…………………………………………………..

(data, podpis Administratora Bezpieczeństwa Informacji) 

Załącznik Nr 7
do Polityki bezpieczeństwa 
Przetwarzania danych osobowych w UG Gidle
z dnia 23 czerwca 2008 r.

Wykaz osób, które zostały zapoznane z „Polityką bezpieczeństwa i instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Urzędzie Gminy w Gidlach 
	Lp.
	Nazwisko i imię
	Stanowisko
	Data
	Podpis
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